
Entrenamiento



Temario de Capacitación ESET

ESET Empresarial

1. Acerca de ESET.
2. Marco de seguridad.
3. Tecnología de ESET.
4. Nuestros principios.
5. Pirámide de seguridad.
6. Esquema de licenciamiento ( AV, Protección correo, Cifrado, doble factor, 

Servicios profesionales, XDR - MDR)
7. Data Lost Prevetion-Safetica y Backup - Xopero
8. Preguntas y Respuestas.





Marco de seguridad: Es una guía que define 
políticas y procedimientos para establecer y 
mantener controles de seguridad.  .



TECNOLOGÍAS DE ESET
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RESPONDER

DETECTAR

PROTEGER

IDENTIFICAR

Respaldo y Recuperación de Datos

ESET Protect
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Esquemas de Suscripción
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Features

Bundle
Name

ESET PROTECT – Unified XDR Platform

ESET PROTECT
Entry

Server Security

Modern Endpoint 
Security

Management 
Console

ESET PROTECT
Advanced

Full Disk 
Encryption

Advanced 
Threat Defense

Server Security

Modern Endpoint 
Security

Management 
Console

ESET PROTECT
Complete

Cloud App 
Protection

Mail Security

Full Disk 
Encryption

Advanced 
Threat Defense

Server Security

Modern Endpoint 
Security

Vulnerability & 
Patch Management

Management 
Console

ESET PROTECT
Elite

Cloud App 
Protection

Mail Security

Full Disk 
Encryption

Advanced 
Threat Defense

Server Security

Modern Endpoint 
Security

Authentication

Detection & 
Response

Vulnerability & 
Patch Management

Management 
Console





TEMARIO DE CAPACITACION ESET

ESET Home

1. Acerca de ESET.
2. Ingeniería Social.
3. Tendencia y problemática (malware) que vivimos a diario por no contar con 

una herramienta de seguridad.
4. Comparativa de productos, generalidades y herramientas de cada producto 

así como sus funciones.
5. Garantías y Soporte técnico.
6. Porque ESET?
7. Preguntas y Respuestas.



EL ARTE DEL HACKEAR 

INGENIERIA SOCIAL

TÉCNICAS MAS COMUNES
 

Fraude: Robar dinero sin usar la 
fuerza.
Infección: Descarga software 
malicioso.
Robo de credenciales:
Sustracción de claves de acceso a 
diferentes sistemas electrónicos.

Conjunto de actividades o engaños que los atacantes usan para obtener
información o bienes.



¿Qué es un malware?

“Malicioso software”

– Robar información

– Engañar a los usuarios

– Saltar esquemas de autenticación

– Consumir recursos del sistema

– Instalar y actualizar otro tipo de 
amenazas

Son programas diseñados para infiltrarse en un sistema con el fin de dañar o 
robar datos e información.



¿Y cómo nos 
infectamos ?

• Dispositivos USB
• Correos electrónicos 
• Tiendas de App store
• Tiendas ONLINE
• Navegadores de internet
• Enlaces desconocidos
• No realizar actualizaciones
• Software piratas
• No contar con antivirus 

USUARIOPUERTO 
USB

APPS
STORE

ENLACE

CORREO

NAVE
GADOR

ONLINE

ACTUAL
IZACION PIRATA



Es un tipo de malware
que impide a los
usuarios acceder a su
sistema o a sus
archivos personales,
que exige el pago de
un rescate para poder
acceder de nuevo a
ellos.

Secuestro del equipo



ALGUNOS RIEZGOS

✓ Dependencia de las comunicaciones 
digitales se multiplica.

✓ El delito cibernético se aprovecha del 
miedo y la incertidumbre.

✓ Más tiempo en línea podría ocasionar un 
comportamiento más peligroso.

QUE PODEMOS HACER?

✓ Intensificar sus normas de higiene 
cibernética.

✓ Ser mas cuidadoso en la 
verificación de información.

✓ Actualizaciones oficiales del 
sistema y aplicaciones para reparar 
cualquier vulnerabilidad.

Ante pandemia Covid-19 

Ciberataques que marcaron el 2020 - 2022



¿Crees que aumentaron los ataques cibernéticos 
desde que inició la pandemia hasta ahora?

SI         NO



ANDROID S.O. 
1 DISPOSITIVO

ANDROID S.O. 
1 FAMILIA

WINDOWS
macOS
LINUX

ANDROID
1,3 Y 5 

DISPPSITIVOS

WINDOWS
macOS
LINUX

ANDROID
1,3,5 Y 10 

DISPOSITIVOS

WINDOWS
macOS
LINUX

1,2,3 Y 5
EQUIPOS

MICROSOFT 
WINDOWS

SERVER
1 SERVIDOR

Físico o virtual

Portafolio de productos ESET



ESET 
NOD32 
Antivirus®

INTERNET, UN LUGAR MAS 
SEGURO

✓ Antivirus
✓ Antispyware 
✓ Anti-phishing
✓ Machine Learning 

Avanzado
✓ Bloqueo de exploit
✓ Exploración avanzada de 

memoria
✓ Exploración durante la 

descarga de archivos
✓ Control de dispositivos
✓ Escudo contra 

ransomware
✓ UEFI Scanner
✓ Mínimo impacto en el 

sistema
✓ Modo Gamer

1, 2, 3, y 5 
Equipos



ESET Internet Security
ESET NOD32 Antivirus
ESET Cyber Security Pro
ESET Cyber Security

1, 3, 5 Y 10 
DISPOSITIVOS ESET Mobile Security for Android 

ESET Parental Control for Android
ESET Smart TV Security
ESET NOD32 Antivirus for Linux

MULTI-DEVICE

ESET 
Internet 
Security®

PROTECCION TOTAL (herramientas)
✓ Protección de cámara web
✓ Protección de red hogareña 
✓ Firewall personal
✓ Banca & pagos en línea
✓ Protección ante botnets
✓ Anti-Phishing
✓ Control de dispositivos  
✓ Antispam
✓ Control Parental

ANTIROBO: Localiza y aumenta    
el chance de recuperar tu equipo.
✓ Rastreo de la ubicación
✓ Visibilidad de la actividad de 

tu equipo
✓ Envío de mensajes

my.eset.com



ESET 
Smart 
Security®

MULTI-DEVICE

Disponible ESD

1, 3 y 5  
DISPOSITIVOS ESET Internet Security

ESET NOD32 Antivirus
ESET Cyber Security Pro
ESET Cyber Security

ESET Mobile Security for Android 
ESET Parental Control for Android
ESET Smart TV Security
ESET NOD32 Antivirus for Linux

Creado para los usuarios que…
lo quieren todo!

GESTOR DE CONTRASEÑAS

✓ Te ayuda a crear, almacenar 
y organizar contraseñas 
nuevas súper seguras, y 
completar formularios de 
forma automática. 

DATOS PERSONALES SEGUROS

✓ Cifra tu información y 
medios extraíbles, 
protege tu dispositivo 
ante el robo y permite 
la colaboración e 
intercambio de datos de 
forma segura.******



Te ayuda a mantener a tu familia 
SEGURA ONLINE de forma 
amigable para tus hijos. 

✓ Control de aplicaciones
       Bloquea apps 
       inapropiadas
       Establece limites de 
        tiempo
✓ Localizador de niños
✓ Filtro Web
       Monitoreo y control de 
sitios Web
✓ Reportes
✓ My.eset.com interfaz 

Web

PARA ANDROID

1 
FAMILIA

ESET 
Parental 
Control



ESET 
Mobile 
Security®

• NAVEGA CON SEGURIDAD POR INTERNTET
✓ Exploración en tiempo real
✓ Antivirus, anti-phishing y antiransomware
✓ Detección de aplicaciones
✓ Exploración de USB
✓ Permisos de aplicaciones
✓ Descargas automatizadas 

• OTRAS HERRAMIENTAS
✓ Bloqueo de aplicaciones 
✓ Protección de pagos
✓ Protección de red domestica

ANDROID

1 
DISPOSITIVO

Qué pasaría si
perdieras tu teléfono?

• RECUPERA TU EQUIPO PROHIBIDO
✓ Bloqueo del teléfono
✓ Borrado remoto
✓ Activación de sirena
✓ Anti-theft proactivo
✓ Mensajes personalizables
✓ Instantáneas de la cámara 
✓ Alerta de batería baja

my.eset.com



✓ Correo: soporte@eset.com.do

✓ Teléfono: (809) 384-7811

✓ Chat: https://www.esetca.com/soporte/logon.php#

Soporte técnico 

https://www.esetca.com/soporte/logon.php


¿POR QUÉ CON ESET 
TIENES MAS? 



D e te c c i ó n

Detección mediante protege al 
usuario antes de que la amenaza 
aparezca, por lo tanto, reduce el 
tiempo necesario para proteger a 
las potenciales víctimas.



Rendimiento

Múltiples capas de 
seguridad para detectar, bloquear 
y desactivar las amenazas sin 
afectar la experiencia del usuario.





Gracias
Ramón Ureña

Country Manager
Corre: rurena@eset.com.do

Cel. 809-870-5166

mailto:rurena@eset.com.do
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